Siber Savaslar

INSAMER yuvarlak masa toplantilarinda degisen savas taktiklerinden en can alicisi olan ve yakin
gelecekte guvenlik anlaminda tim dunya devletlerini en ¢ok ilgilendirmesi beklenen siber savaglar ele
alindi. Konuyu Bilisim Givenligi Uzmani Onur Yilmaz'dan dinledik. Yilmaz, bilisim alanindaki tecriibeleri
Isiginda hazirladigr sunumu ile siber savaslari, kisisel glivenlik ve ulusal giivenlik nezdindeki konulari
anlatti.

Gundmdz dinyast, ilerleyen teknolojiler akabinde internet ve iletisim sistemlerine gitgide daha bagimii
hale gelmektedir. Diinya (zerindeki neredeyse tlim organizasyonlar ve devletlerin tamaminca kullanilan
bu teknolojiler, avantajlari yani sira dezavantajlarini da beraberinde getirmektedir. Gelisen teknolojiler
neticesinde, insan hayatinin her alanina hizli ve sinirsiz erigsimin kendi icerisinde dogurdugu givenlik
acigi, yeni bir savas tanimi olarak siber savas kavramini viicuda getirmistir. Teknik tanimi itibariyla siber
savas, bilgisayar sistemlerinin farkli amaclar dogrultusunda ele gecgirilmesi, devre disi birakilmasi veya
farkli yayinlar yapacak hale getiriimesi isidir.

Bahsi gegen kavram kendisini ticari itibar zedeleme, ego tatmini, ekonomik ¢ikar giitme, siyasi dstinlik
saglama, espiyonaj ya da bir diger adiyla casusluk gibi faaliyetlerde géstermektedir. Hem ekonomik hem
de fiziksel ve psikolojik anlamda yikimlara neden olan siber savaslar lzerindeki yaptirimin sinirlari,
uluslararasi hukukta halen daha net olarak ¢izilememistir. Buna bdyik l¢tide uluslararasi anlasmalarda
yer alan savagin ‘silahli bir faaliyet oldugu” seklindeki tanimi sebebiyet vermektedir.

Degisen diinya degerleri arasinda yerini alarak insan hayatina dahil olan internet kavrami, kendi iginde
hacker adli yeni bir dil tdretmigtir. Elektronik yahut mekanik her sisteme yetkisi olmadan erisebilme
kabiliyetine vakif olanlar seklinde tanimlayabilecedimiz hackerlar, kimi zaman tekil bir internet kullanicisini
hedef alabilirken, kimi zaman da devletlerin énemli kurum ve kuruluglari ile ticari sirketleri hedef
alabilmektedirler. Bilginin kimsenin tekelinde olmadigi inanci ile ortaya ¢ikan hacktivizm, 1990’l yillarda
daha c¢ok kigisel menfaatlerle kullaniimis olsa da, gtindmuzde ulusal givenlik bazinda kullanilmaya
baslanmigtir.

Tirkiye'de internetin hayatimiza kattiklarinin bir getirisi olarak hacker kimlikleri kendilerini daha ¢ok sivil
gruplar halinde géstermektedir. Cyber Warrior, diger bir adiyla Akincilar grubu da bunlardan bir tanesidir.
Bu grup daha ¢ok Mavi Marmara olayi esnasinda Israil sitelerine yaptigi siber saldirilarla bilinmektedir.
Ahlaka ve millf degerlere aykiri tiim web portallarini da kendileri icin hedef olarak belirleyen Cyber Warrior
tyeleri, kendilerini Islam mefkdresi altinda savasan Kisiler olarak nitelendirmektedir.

Savaslarin gelisen internet teknolojisiyle farklilasan dogasinin viicuda getirdigi siber tehditlerin ylizlerce
farkl yéntemi vardir. Kabaca, web sistemlerine yapilan saldirilar, ag sistemlerine yapilan saldirilar,
bilgisayar ve sunuculara yapilan saldirilar ve SCADA (Danismali Kontrol ve Veri Toplama Sistemi) gibi
enddstriyel sistemlere yapilan saldirilar olarak tanimlayabilecedimiz bu ybntemler, modern insanin kigisel
glivenligi ile devletlerin ulusal glivenlikleri agisindan bliyiik tehlikeler arz etmektedir.

Ttrkiye, resmi kanallarinin hedef alindigi bu tarz bir siber saldiriya, son olarak 2015 yilinda DDOS diye
adlandirilan, sisteme slirekli istek génderilerek sistemin gegici olarak servis digi birakilmasiyla ugramistir.
Resmi kanallardan herhangi bir aciklama gelmese de bu saldirilarin Rusya tarafindan malum ugak krizi
sonrasi ekonomik ve resmi islerde kaos yaratmak icin yapildigi disindlmektedir. Saldiri en ilkel yéntem
olan sisteminin fisinin ¢ekilmesiyle énlenebilmistir. Clnkdi binlerce farkli zombi veya kéle olarak
adlandirilan sunucudan gelen devasa dicekteki DDOS saldirilarini yiizde yiz engelleyecek bir koruma
glinimizde tam anlamiyla mevcut degildir.

Siber saldirilar, teknolojilerin ulastigi imkanlar géz éniine alindiginda yalnizca devietler bazinda degil
kisisel bazda da gidvenlik tedbirlerini gerekli kilmaktadir. Tekil kisilerce kullanilan teknolojik sistemler;
anti-virtisler, givenlik duvarlari ve giincellemelerle daha korunakli hale getirilebilmektedir. Sanal
ortamlarda kullanilan gifrelerin hepsinin farkli olmasi ve mimkdin oldugunca karmasik sifrelerin tercih
edilmesi, ugranacak herhangi bir saldiri riskini en aza indirmeye yardimci olacaktir.

Bilgisayar, internet ve cep telefonlarinin yaygin kullanimi ile bilisim sistemlerindeki hizli gelisme,
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gelecekteki tim ¢atismalarin uzayda olacagi tezini destekler nitelikte kanitlar barindirmaktadir. Tiim diinya
deviletlerinin siber ordu kavramiyla yeni bir boyuta tasidigi bu savas taktiginin daha nerelere
evrilebilecegini ise bizlere zaman gésterecektir.



